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SEGURANCA DA INFORMACAO E CIBERNETICA Aprovado em:

1 OBJETIVO

Este documento tem por objetivo definir as diretrizes, as responsabilidades e os principios relativos a
Politica de Seguranga da Informacao e Cibernética (Politica). A Politica foi elaborada em linha com as
melhores praticas de mercado, considerando a natureza ¢ a complexidade das operagoes, dos produtos,
dos servigos, das atividades, dos processos, dos sistemas e dos requisitos de conformidade do Banco
PAN S.A. ("Banco", "Companhia" ou "PAN"), bem como em conformidade com a legislacao e com

regulamentagdes aplicaveis.

2 ABRANGENCIA E APLICABILIDADE

A Politica ¢ aplicada ao Banco PAN e as suas controladas (Grupo PAN), exceto a Mobiauto Edigao de
Anuncios On Line Ltda. e a Mosaico Tecnologia ao Consumidor S.A, que dispdem de politicas proprias em
razdo da natureza de suas atividades, bem como aos seus administradores, colaboradores e prestadores de

servigos terceirizados.

3 CONCEITOS

e Ativos da Informacao: entende-se por ativos da informacao tudo o que pode criar, processar,
armazenar, transmitir e/ou excluir informagdes. Esses ativos podem ser tecnologicos (sofiware e

hardware) e ndo tecnologicos (pessoas, processos e dependéncias fisicas).

® Backup: copia de seguranca de dados em midia magnética (disco, fita ou outro instrumento
tecnoldgico de armazenamento de dados) ou em nuvem, que pode ser restaurada pelo processo
conhecido como "resfore" em caso de perda dos dados originais.

¢ Ciclo da Informagao: compreende os processos, os fluxos e as atividades de geragdo, acesso,

manuseio, armazenamento, reproducao, transporte e de descarte da informagao.

¢ Conselho dos Padroes de Seguranca da Industria de Cartées de Pagamento: esse Conselho
¢ composto por representantes dos principais arranjos de pagamento (bandeiras de cartdo) e define
os padrdes de seguranga de dados para os meios de pagamento, além de aprovar os requisitos de
qualificagdo das entidades independentes para a execucao de auditorias, de certificagdo e de testes

da seguranca desses dados.
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¢ Criptografia: mecanismo de seguranca e de privacidade que torna determinada comunicagao ou
dados indecifraveis para quem nao dispde de acesso aos codigos de "tradugao". A criptografia
auxilia na prote¢ao de todos os contetidos armazenados ou transmitidos entre duas ou mais fontes,

evitando a interceptacdo indevida por terceiros.

e (Crise: um evento ou uma série de eventos de grande dimensdo que possam causar danos a imagem
do PAN ou prejudicar o seu relacionamento com clientes, acionistas, 6rgaos reguladores,
investidores e demais partes interessadas, podendo ou ndo acarretar perdas financeiras para o
PAN.

¢ Incidente: um evento ou uma série de eventos inesperados ou indesejaveis de seguranca, com

potencial para comprometer as operagdes e as atividades do PAN.

¢ Informacao: resultante do processamento, manipulagdo e organizagao de dados, que constitui uma

mensagem sobre um determinado assunto, fendmeno ou evento.

e Rede Corporativa e Wireless: ¢ um sistema de transmissao de dados destinado a transferir
informagdes entre diversos equipamentos, tais como estagoes de trabalho, notebooks, servidores
de documentos, arquivos, impressoras ¢ sistemas, obedecendo a uma série de regras definidas

pelas areas de Tecnologia e Seguranga da Informagao do PAN.

® Risco Cibernético: o risco cibernético se refere a probabilidade de possiveis resultados negativos
associados a ataques que podem comprometer a confidencialidade, a integridade e a

disponibilidade de dados ou de sistemas de computadores.

¢ Seguranca da Informacdo: ¢ a protecdo da informagdo contra divulgacao, transferéncia,

modifica¢do ou destruicdo nao autorizada, seja de forma acidental ou intencional.

¢ Seguranca Cibernética: ¢ um dominio dentro da Seguranga da Informagao que tem por objetivo
proteger os ativos em formato digital, por meio do tratamento de ameacas que pdem em risco a
informacao que ¢ processada, armazenada e transportada pelos sistemas, servigos, arquivos e
bancos de dados ou de informacdes.

¢ Sistema Normativo: ¢ um dos pilares da governanga corporativa do Banco PAN, representado
pelo conjunto de documentos organizados que contém a formalizacao das diretrizes, principios,

papéis e responsabilidades, macroprocessos e processos, atividades e controles, regras, limites,
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alcadas e das informacgdes técnicas. O fluxo de criagdo, atualizagao, gestdo e consulta das normas ¢
definido em sistema corporativo especifico.

4 PRINCIPIOS

A Seguranga da Informagao e Cibernética baseia-se em 4 (quatro) principios-chaves:

¢ Confidencialidade: assegurar que somente pessoas autorizadas tenham acesso as informagdes e

aos Ativos da Informagao de que necessitam na condugao de suas atividades;

¢ Integridade: assegurar a veracidade e a totalidade das informacdes e os métodos de execugao
fisica ou logica, visando proteger a informagao, na guarda ou na transmissao, contra alteragdes

indevidas, intencionais ou acidentais;

¢ Disponibilidade: assegurar que os usudrios autorizados obtenham acesso as informagdes e aos

Ativos da Informagao correspondentes, sempre que necessario; €

® Autenticidade: assegurar a identificagdo do autor da informagao e os meios com que a informagao

¢ processada, de modo que, quando necessario, sejam rastreaveis € comprovaveis.

5 DIRETRIZES CORPORATIVAS

As diretrizes corporativas definem as linhas mestras que embasam os processos € os controles de
Seguranca da Informacao e Cibernética. As diretrizes sdo as seguintes:

I. Conscientizacdo em Seguranca da Informacio: as diretrizes de Segurancga da Informagao e
Cibernética, bem como os principios que norteiam esta Politica, devem ser disseminados por meio de
programas de conscientizag¢do e de capacitagdo para colaboradores e para os prestadores de servico
terceirizados. Recomendacgdes e dicas sobre seguranga da informacgao e cibernética devem ser
disponibilizadas no site institucional do PAN, sem prejuizo da divulgacdo por outros meios a critério da
Administracio;

II. Declaracao de Responsabilidade: os colaboradores ¢ os prestadores de servigos, diretamente
contratados pelo PAN, devem aderir formalmente ao termo de responsabilidade, comprometendo-se a atuar
de acordo com esta Politica;
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III. Gestao de Ativos da Informacéo: os ativos de informagdo do Banco PAN devem ser identificados,
inventariados, catalogados e classificados quanto a sua severidade a riscos por Tecnologia da Informagdo. A
Seguranca da Informagdo e Cibernética deve abranger a protecdo dos ativos do PAN, principalmente aqueles
classificados como criticos, assegurando, assim, a sua confidencialidade, integridade e disponibilidade;

IV. Utilizacdo de Recursos da Informacéio: apenas os equipamentos corporativos, gerenciados ou
homologados pelo PAN, podem ser conectados a sua rede corporativa de tecnologia da informagdo. Nao ¢
permitida a conexao fisica ou logica a rede corporativa de equipamentos particulares ndo gerenciados ou nao
homologados pelo Banco. Os mecanismos de protecdo contra softwares maliciosos devem estar devidamente
instalados, atualizados e configurados nos servidores e nas estacdes de trabalho e nos notebooks. Devem ser
implementados controles que previnam a modificacdo indevida de configuragdes-padrio de seguranga e a
instalagdo de softwares ndo homologados nos ativos da informagido do PAN;

V. Trabalho Remoto: quando aplicavel, o PAN permite o trabalho remoto de seus colaboradores ¢ medidas
de seguranca da informagdo devem ser implementadas para garantir a protegdo das informagdes acessadas,

processadas ou armazenadas enquanto a execucao do trabalho se der de forma remota;

VI. Gestao de Acessos a Sistemas e a Servigos: o acesso a sistemas ¢ a servigos deve ser apropriado,
autorizado e condizente com as atividades e as fungdes exercidas pelo solicitante, visando prevenir o acesso
ndo autorizado e o acimulo de privilégios, controlando, assim, a inclusdo, a exclusdo e a modificacdo do
credenciamento de usuarios e dos perfis de acesso. A senha ¢ de uso pessoal, classificada como confidencial

e intransferivel, sendo proibido, sob qualquer circunstancia, o seu compartilhamento com terceiros;

VII. Seguranca Fisica: os controles e os processos de seguranca fisica devem ser implementados pela area
de Administragdo Predial, com o objetivo de prevenir o acesso fisico ndo autorizado ao Banco ¢ aos seus
sistemas de tecnologia da informacao.;

VIII. Classificacao da Informacao e Prevencao Contra Perda de Dados: todas as informag¢des devem
ser atribuidas a proprietarios e classificadas de acordo com a sua confidencialidade, sob a protegdo
necessdaria, prazo de manutencao, de transferéncia, de transporte e descarte, em observancia as regras
corporativas estabelecidas. Devem ser implementadas ferramentas para mitigacao do risco de vazamento de
dados em equipamentos corporativos, em aplicativos na nuvem e em servigos de e-mail e de navegagdo na

Internet;

IX. Criptografia e Confidencialidade: deve-se observar a necessidade de criptografia dos dados, em razéo
da confidencialidade, utilizando-a para proteger informagdes sensiveis ou criticas, armazenadas e/ou

transmitidas;
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X. Gestao de Riscos: os riscos de seguran¢a da informagao e cibernéticos devem ser identificados,
mensurados, monitorados, tratados, reportados e mitigados, por meio de processo definido e devidamente
formalizado, com o objetivo de implementar os mecanismos de protecdo e os controles de seguranca da
informacdo e cibernéticos adequados, mitigando assim os riscos embutidos nas exposi¢des do PAN e os seus

impactos;

XI. Seguranca no Desenvolvimento de Sistemas e de Servicos: o processo de desenvolvimento e de
atualizag@o de sistemas e de servigos corporativos devem assegurar a aderéncia as regras e as normas sobre
a arquitetura de seguranca da informagao e de desenvolvimento seguro, disponibilizadas no Sistema
Normativo do PAN;

XII. Teste de Segurancga: a fim de identificar e de reduzir vulnerabilidades nos ativos de informagao, devem
ser realizadas, por meio de testes de seguranga, varreduras para identificagdo de vulnerabilidades no
ambiente de tecnologia de produg@o, em periodicidade minima de 30 dias. Uma vez identificada mudanga em
aberto para promocdo de sistemas para ambientes de producdo, uma varredura de vulnerabilidade deve ser
executada, conforme definido em normativo publicado no Sistema Normativo do PAN. Anualmente, sera
executada, por consultoria independente, teste de penetragdo (manual ou automatizado) nos ambientes
criticos para identificagdo de fragilidades nos ativos da informagdo, sem prejuizo da avaliacdo sobre os
controles e os processos de seguranga ja estabelecidos no PAN;

XIIl. Cépias de Seguranca (backup): deve ser garantida, de forma integra e confidvel, a
restauracdo de dados registrados nos sistemas de informagdes ou nos servidores de arquivos do PAN, com
foco na preservagdo da confiabilidade, da integridade e da disponibilidade da informag2o ¢ dos processos
definidos em regras previstas no Sistema Normativo do PAN;

XIV. Seguranc¢a na Gestdo de Fornecedores: os fornecedores devem ser classificados conforme
diretrizes corporativas e, caso sejam classificados como relevantes, devem ser selecionados, analisados e
gerenciados em todo o periodo de vigéncia dos contratos, visando a conformidade com os controles de
seguranca e regulatorios, de acordo com o tipo de servigo ou de solugdo fornecida. Adicionalmente, os
fornecedores devem ter um score de risco atribuido, por meio de um processo formal definido pelo PAN:

® Aquisicao de Bens e Servicos: o processo de contratacdo de sistemas ou de servigos, que envolva
tecnologia, processamento ou armazenamento de informagdes do Banco PAN, deve contemplar a
analise das exigéncias previstas na Resolugdo CMN 4.893, de 2021, e de requisitos de seguranca da
informac@o, de continuidade de negocios e de privacidade de dados. Quando aplicavel, a comunicagio
da contratagdo de fornecedores aos orgaos reguladores deve ser realizada conforme a

regulamentacéo vigente;
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¢ Restricao na Contratacio de Bens e Servicos: a area de Seguranga da Informacdo e Cibernética
pode vetar ou impor restri¢des para a contratagdo de sistemas ou de servigos que envolvam tecnologia
ou processamento ou armazenamento de informagdes do Banco PAN quando constatar, a qualquer
tempo, o ndo atendimento da regulamentacdo vigente ¢/ou das normas sobre a seguranca da

informagao, definidas e publicadas no Sistema Normativo do PAN;

e Controles e Incidentes de Seguranca: devem ser avaliados, pela area responsavel no PAN, os
controles voltados a prevencdo e ao tratamento dos incidentes a serem adotados por fornecedores de
servicos que manuseiem dados ou informagdes que sejam relevantes para a condugdo das
atividades operacionais do Banco. Incidentes relevantes relacionados as informag¢des do
Banco, armazenadas ou processadas por fornecedores, devem ser comunicadas a area de Operagdo

de Seguranca da Informag@o, por meio do canal: csirt@grupopan.com;

XV. Seguranca dos Dados de Cartao de Pagamento: devem ser protegidos os ambientes do PAN que
armazenam, processam e transmitem dados de cartdes de pagamento relacionados aos processos de
adquiréncia. Os testes da efetividade da seguranga desses ambientes devem ser executados por entidade
externa independente devidamente aprovada pelo Conselho dos Padrdes de Seguranca da Industria de
Cartdes de Pagamento, no minimo uma vez ao ano;

XVI. Protecdo de Perimetro: a fim de proteger a infraestrutura do PAN contra-ataques externos, devem
ser implementados ferramentas e controles contra: softwares e mensagens maliciosas; invasao de dispositivos
de rede e servidores; ataques a aplicativos e a sistemas corporativos; ataques de negacdo de servico; e
ameaga persistente avancada. Devem ser implementados controles de acesso e de segmentagdo da rede

corporativa, de maneira a mitigar o risco de acessos nao autorizados;

XVIIL. Registro e Monitoramento: os eventos logicos de sistemas e de servigos, bem como os eventos
fisicos, capturados e/ou identificados por cameras, catracas ou areas restritas, devem ser devidamente
registrados e monitorados, conforme regras do PAN;

XVIII. Gestao de Incidentes: devem ser realizadas agdes de prevengao, identificagdo, registro e resposta
a incidentes e a crises de seguranca do ambiente tecnoldégico do PAN, que possam comprometer a
confidencialidade, a integridade e a disponibilidade dos ativos da informag&o. Os incidentes de Seguranca da
Informagdo e Cibernéticos classificados como relevantes devem ser reportados, de imediato, ao Gestor de
Riscos em Seguranga da Informagao e Cibernética do PAN:

e Registro do Incidente: o incidente deve ser registrado e classificado de acordo com o seu nivel de
criticidade, determinado pela exposigdo ¢ pela relevancia dos ativos da informacao relacionados com a
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ocorréncia, incluindo a probabilidade de exploragdo da vulnerabilidade por meio de ameacas ¢ o

potencial impacto ao Banco;

¢ Compartilhamento de Incidentes: informagdes sobre incidentes relevantes, que possam impactar
outras institui¢cdes financeiras, devem ser compartilhadas com as demais institui¢des, com objetivo de
reduzir o risco de seguranca cibernética no mercado financeiro como um todo, seguindo diretrizes dos

orgaos reguladores;

® Relatorio de Seguranca Cibernética: anualmente, a area de Operagdes de Seguranga da
Informagdo e Cibernética deve elaborar relatorio de resposta a incidentes, contendo o resumo dos
resultados obtidos na implementagdo de rotinas, de processos e de tecnologias utilizados na prevencao
e na reposta a incidentes, bem como incidentes cibernéticos relevantes e os resultados dos testes dos
cenarios de crise cibernética. O relatorio deve ser submetido a Comiss@o de Riscos do PAN e
encaminhado para ciéncia e eventuais providéncias do Conselho de Administrag@o, nos termos da

regulamentacdo vigente.

XIX. Cenarios de Crise Cibernética: deve ser realizado o registro, em forma de catalogo, sobre os testes
periodicos de cenarios e de situagdes nas quais incidentes de seguranca de dimensdes ¢ com danos
significativos, com capacidade de comprometer operagdes criticas e a reputagdo do PAN, possam se
materializar nos seus ativos de informacdo. Devem ser catalogadas as informagdes sobre os cendrios de
crises cibernéticas relacionadas aos incidentes de seguranca e inseridas no relatdrio de resposta a incidentes
relevantes ocorridos no periodo, incluindo também os resultados dos testes de continuidade desses cendrios; e

XX. A Politica de Seguranca da Informacido e Cibernética e o Plano de Resposta a
Incidentes: devem ser aprovados pelo Conselho de Administragdo do Banco PAN. A revisdo deve ocorrer,

no minimo, anualmente, seguindo as diretrizes constantes da regulamentacgdo e do Sistema Normativo do
PAN.

6 ESTRUTURA DE GERENCIAMENTO

O Banco PAN conta com estrutura de Seguranc¢a da Informagao e Cibernética compativel com a natureza,
com o porte, com a complexidade, com o perfil de risco e com o modelo de negdcios, tendo como
funcdo principal assegurar o efetivo gerenciamento dos Riscos de Seguranca da Informagao e

Cibernéticos.

A estrutura estd alocada na Superintendéncia Executiva de Seguranca Corporativa (Superintendéncia de
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Seguranca Corporativa) e se reporta ao Diretor de Controladoria e Compliance, encontrando-se, portanto,
segregada das unidades de negocios, de suporte corporativo e de Auditoria Interna, de forma a assegurar a
eficacia e a autonomia de sua atuagao, dispondo de recursos, pessoas e livre acesso as informagdes
necessarias ao desempenho de suas atividades.

A estrutura da Superintendéncia de Seguranca Corporativa esta segregada em 5 (cinco) linhas estruturais,
sendo: (i) Governanga, Riscos e Compliance de Seguranca da Informacao; (ii) Operacdes de Seguranga da
Informacgao; (iii) Privacidade e Protecdo de Dados; (iv) Inspetoria e Inteligéncia Corporativa; e (v)
Prevengao a Fraudes. Em consonédncia com a estrutura de gerenciamento da Superintendéncia de Seguranca
Corporativa, varias outras areas participam do processo de acordo com os seus respectivos papéis
e responsabilidades, visando assegurar a eficiéncia, a efetividade e o aperfeicoamento continuo dos controles
e dos processos de gerenciamento, em linha com as estratégias do PAN.

Essa estrutura segue as diretrizes constantes da governancga corporativa estabelecida no PAN por meio de
comités e algadas definidas pela Administragdo, bem como as normas que definem o processo de tomada de
decisdo. Os processos e 0s sistemas que suportam e viabilizam o funcionamento da estrutura de
gerenciamento da Seguranca da Informacgao e Cibernética estdo descritos nas normas da 4rea responsavel e
publicadas no Sistema Normativo do PAN.

6.1 PROCESSO DE GERENCIAMENTO

O processo de gerenciamento da Seguranca da Informagao e Cibernética, que € utilizado para subsidiar a
Alta Administracao do Banco PAN para andlise e para tomada de decisdo, abrange todo o ciclo da
informac@o, contemplando os processos de defini¢do, de monitoramento e de gestio dos ativos da
informagao, acessos logicos a sistemas da informagao, seguranga na arquitetura e no desenvolvimento de
sistemas da informagao, classificacdo da informagao, analise de riscos sob a 6tica de seguranga da
informacao e cibernética, acompanhamento do rating cibernético, registro e tratamento de incidentes,
elaborag@o e revisdo dos cendrios de crises cibernéticas, implementagdo de controles detectivos e
preventivos no ambiente tecnologico, transferéncia e descarte da informacdo de forma segura,
conscientizagdo e treinamentos sobre seguranca da informagao e ciberseguranca para colaboradores e para
prestadores de servigo.

7 RESPONSABILIDADES

As areas e os 6rgaos colegiados que compdem a estrutura de gerenciamento da Seguranga da Informagao

e Cibernética do Banco PAN atuam de acordo com as seguintes responsabilidades:
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¢ Conselho de Administragao: definir a orientagdo geral para o gerenciamento de riscos
relacionados a Seguranga da Informacao e Cibernética do Banco PAN, fazendo parte de suas

atribui¢des a aprovacao da politica corporativa de prevengao a esses riscos.

¢ Comissao de Riscos PAN ("Comissdo de Riscos"): 6rgao colegiado responsavel por
avaliar, acompanhar e prover a estrutura para execu¢ao do Programa de Seguranca Cibernética e
promover o comprometimento, o apoio e a aprovagao do Plano de Acdo e de Resposta a
Incidentes, bem como a aderéncia da atuacao dos colaboradores ao processo de Seguranca da
Informacao e Cibernética do PAN. A Comissao de Riscos ¢ um 6rgdo nao estatutario, deliberativo
e de carater permanente, o qual tem por finalidade, no que se refere a gestao de riscos e de capital
do PAN, deliberar sobre assuntos de sua competéncia e assessorar o Conselho de Administracao
do PAN no desempenho de suas responsabilidades.

¢ Comité de Seguranca Corporativa e de Prevencido a Lavagem de Dinheiro e
ao Financiamento do Terrorismo (Comité de Seguranca Corporativa e de
PLD/FT): 6rgao colegiado responsavel por estabelecer diretrizes e apresentar, discutir e deliberar
sobre assuntos de Seguranga Corporativa e de PLD/FT, alinhadas com esta Politica, com a Politica
Corporativa de Gestdo da Continuidade de Negocios ("PCGCN") e com a Politica Corporativa
de Prevengdo a Lavagem de Dinheiro e ao Financiamento do Terrorismo ("PCPLD/FT"), bem como
assessorar as Diretorias do Banco PAN ("Diretoria") e de suas controladas no desempenho de

suas responsabilidades.

e Diretor de Seguranca da Informacao e Cibernética: responsavel por atuar no engajamento em
Seguranca da Informagdo e Cibernética do PAN, garantindo que as exigéncias legais ¢ setoriais sejam
devidamente atendidas, apoiando o Gestor de Riscos em Seguranga da Informagao no gerenciamento
estratégico do tema. E responsavel também pela execugido do Plano de Agdo e de Resposta a

Incidentes, visando a implantagdo desta Politica.

® Gestor de Riscos em Seguranca da Informacéio: superintendente executivo, responsavel por
prover informacgdes estruturadas e consolidadas dos principais riscos de Segurancga da Informagao e
Cibernética para os membros da Diretoria € do Conselho de Administracdo do PAN. Ademais, cabe a
ele apontar solucdes de seguranga de acordo com a necessidade dos negdcios, produtos, processos e
tecnologia, executando a gestdo dos riscos de Seguranca da Informacao e Cibernética, conforme a

exposi¢do do ativo da informagdo do PAN.
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Governanca de Seguranca da Informacao: drea responsavel pela conscientizacdo, pela
governanca, pela gestao de riscos e pela conformidade e garantias de Seguranca da Informagao e
Cibernética do Banco PAN. Atua no gerenciamento das agdes de conscientizagdo sobre seguranga
dos colaboradores e dos prestadores de servigos, na manutencdo da conformidade normativa da
seguranca, na analise de riscos e de conformidade de fornecedores de tecnologia, na avaliagdo
da seguranca dos dados de cartdo de pagamento e no gerenciamento do processo de identificacao de
potenciais vulnerabilidades de seguranca nos ativos de informagdo do Banco PAN. Adicionalmente,
gerencia o rating cibernético e gera indicadores de seguranca da informagao e ciberseguranga para

apoio no processo de tomada de decisdo da Diretoria e do Conselho de Administragdo do Banco PAN.

Operacio de Seguranca da Informacao: area responsavel pela identificagdo, registro, prevencao e
respostas a Incidentes e a crises de Seguranga da Informagdo e Cibernética do Banco PAN que
possam comprometer a confidencialidade, a integridade e a disponibilidade dos ativos da informacao.
Adicionalmente, atua diretamente no atendimento das demandas de projetos institucionais e
de tecnologia, na implementacao e no gerenciamento de controles preventivos e de seguranca logica
do Banco PAN, seguranca ofensiva, seguran¢ca em nuvem e seguranc¢a na arquitetura, no
desenvolvimento de sistemas da informagao e na gestdo de chaves criptograficas e de certificados

digitais.

Gestores das Areas de Tecnologia da Informacdo: atuar na gestdo dos riscos associados a
Seguranca da Informacdo e Cibernética, inerentes a aplicacdo de controles de seguranga
na infraestrutura e em sistemas informatizados, desenvolvendo as solu¢des corporativas de
forma segura e mantendo o parque tecnoldgico disponivel e atualizado conforme as regras
corporativas publicadas no Sistema Normativo. Devem assegurar que as exposi¢des a esses riscos
estejam compativeis com os limites definidos pela Alta Administracdo e em linha com as estratégias de

negocio do Banco PAN.

Gestores das Areas de Negécio: atuar na gestio dos riscos associados & Seguranga da
Informacdo e Cibernética, inerentes aos produtos, aos clientes e as operacdes, sob sua
responsabilidade, de acordo com as diretrizes, os principios e as responsabilidades definidas nesta
Politica. Devem assegurar que as exposi¢des a esses riscos estejam compativeis com os limites

definidos e em linha com as estratégias de negocio do PAN.

Colaboradores e Prestadores de Servigo: observar e seguir os principios, as diretrizes e as

responsabilidades definidas nesta Politica e acionar imediatamente a area de Operagdes de Seguranca
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da Informacgdo e Cibernética sobre eventuais descumprimentos ou ainda sobre indicios
de irregularidades, comportamentos, operacdes atipicas ou suspeitas que possam divergir das diretrizes

desta Politica.

A violacao das diretrizes desta Politica sujeita aos responsaveis sangdes disciplinares na forma prevista
na Politica Corporativa de Consequéncias e no Codigo de Conduta e Etica do Banco PAN.
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